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1. Amaç, Kapsam ve Kullanıcılar 

 
Bu politikanın amacı, güvenli parola yönetimi ve parolaların güvenli kullanımından emin olmak için kurallar 
listelemektir. Bu doküman, bütün kurum çalışanlarını, çalışma alanlarını ve sistemleri kapsar. 

              Bu dokümanın kullanıcıları kurumun bütün çalışanları ve iç paydaşlarıdır. 
 

2. Referans Dokümanlar 

 ISO/IEC 27001 standardı, madde A.9.2.1, A.9.2.2, A.9.2.4, A.9.3.1, A.9.4.3 

 Bilgi Güvenliği Politikası 

 BGYS Uygulanabilirlik Bildirgesi 
 

3. Doküman İçeriği 
 

Aşağıda detayı verilen şifre kuralları İşletim Sistemlerinde hem de Kurum bünyesinde kullanılan bütün 
uygulamalarda geçerlidir. 
 
- Şifre En az 8 karakter uzunluğunda olmalı 
- Şifre en az iki rakam içermeli 
- Şifre an az bir küçük harf, en az bir büyük harf içermeli 
- Şifre Türkçe karakter(Ö,Ş,Ğ,Ü,Ç,İ,ö,ş,ğ,ü,ı) içermemeli 
- Şifre altı ayda bir kullanıcı tarafından değiştirilmelidir 
- Harf, klavye dizilimi ve rakamlar tekrar eden veya sıralı şekilde kullanılarak şifre verilmemeli 
- Şifre kendi İsim ve soy isminizi içermemeli 
- Belirlenen parola hiç bir şekilde bir yere kayıt edilmemeli, kimseye söylenmemeli (bu konuda kullanıcı kendi şifre 
güvenliğinden birinci derece sorumludur) 
- İnternet kafe gibi, güvenliği belirsiz ortamlardan sisteme giriş yapılmamalı, yapmak zorunda kaldıysanız da en 
kısa sürede, kurum ortamında kullanıcı şifresini değiştirilmeli 
- Günlük hayatta kullandığınız diğer şifrelerinizle aynı şifre kullanılmamalı 
- Mecbur kalmadığınız sürece güvenliğinden emin olmadığınız şifresiz ağlara girilmemeli 
- Sistem, 5 başarısız girişten sonra hesabı, güvenlik gereği devre dışı bırakır. 
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